COME DIFENDERSI DAL GRANDE FRATELLO

Ogni comunicazione che passi per la rete Internet viene
passata al setaccio in base a “parole chiave”

Come mi difendo? l '

 Limito le informazioni al minimo indispensabile
Y Evito vocaboli che potrebbero essere malinterpretati l
% Proteggo le “fonti sensibili” (attivisti, giornalisti, testimoni. . ..)
Le ricerche effettuate su Internet vengono archiviate,
analizzate e messe in relazione con il mio computer

e Come mi difendo?

Y Anziché Safari/Explorer/Chrome, navigo con Mozilla Firefox
Y Al posto di Google, utilizzo www.duckduckgo.org
Y Uso TOR (www.torproject.org) e VPN (www.ipredator.com)
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| messaggi di testo inviati tramite cellulare o applicazioni \
per smartphone vengono archiviati dagli operatori di tali servizi

Come mi difendo?

s Non invio contenuti sensibili, privati, equivocabili 4
Y Non spedisco password, codici PIN, dati personali
Y Utilizzo www.signal.org o https://threema.ch. 1

A

Il mio smartphone sa tutto di me

Come mi difendo?
Y Attivo la “geolocalizzazione” solo quando uso il GPS
Y Verifico e modifico le impostazioni di ogni applicazione
Y Non salvo sul telefono foto e testi equivocabili

0 compromettenti

/A

Voglio fare un passo in piu

Come mi difendo? o)
 (ritto la posta elettronica: GPG Tools e Enigmail (E )
 (ritto il computer e I'hard-disk di back-up
% Lascio il telefono a casa
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